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Historico

A Microsoft esta ciente de um ataque sofisticado de cadeia de suprimentos que visou
uma grande variedade de vitimas ao longo do ultimo ano. O ataque utiliza arquivos
mal-intencionados do SolarWinds que possivelmente concederam acesso dos
criminosos cibernéticos as redes de algumas vitimas. Os especialistas em seguranca
cibernética da Microsoft estao investigando o ataque para ajudar a garantir que os
clientes da Microsoft estejam o mais seguros possivel.

Orientacdes

Veja abaixo as orientagdes de comunicagdo de preparacgao do cliente que vocé pode
aproveitar ao se comunicar com clientes:

A Microsoft esta ciente de um ataque sofisticado que utiliza o software mal-
intencionado SolarWinds. Em 17 de dezembro de 2020, Brad Smith publicou uma
postagem no blog compartilhando as informacdes técnicas detalhadas e mais
recentes para os defensores.

Como esta é uma investigagdo continua, as equipes de seguranca cibernética da
Microsoft continuam atuando como os primeiros profissionais responsaveis por
respostas a esses ataques. Sabemos que os clientes e parceiros terdo perguntas
continuas, e a Microsoft esta comprometida em fornecer atualizagbes oportunas a
medida que novas informacdes forem disponibilizadas. Faremos atualizagdes por
meio do nosso blog do Microsoft Security Response Center (MSRC) em
https://aka.ms/solorigate.




Ha varios recursos publicados para ajudar os clientes na protecao dos ambientes:

* Publicamos uma postagem no blog descrevendo este cenario dinamico de
ameacas e os principios que estao regendo nossa abordagem da investigacao.

* Publicamos uma postagem de respaldo no com detalhes técnicos do ataque.
Este blog sera atualizado com novas informacdes a medida que a investigagao
continuar. Os clientes devem ver este blog como o lugar central de atualizaces
sobre ataques sofisticados.

» O antivirus Microsoft Defender e o Microsoft Defender for Endpoint langaram
protecOes para o software mal-intencionado SolarWinds e outros artefatos
contra o ataque.

» O Microsoft Azure Sentinel langou orientacdes para ajudar os clientes do Azure
Sentinel a verificar os ambientes em busca de atividades relacionadas que
observamos com esse ataque sofisticado.

* Os clientes do Microsoft 365 Defender e do Microsoft Defender for Endpoint
devem ler o artigo do Threat Analytics no console do Defender (entrada
necessaria) para obter informacdes sobre deteccdo e possiveis impactos no
ambiente.

» Para todos os clientes do Especialistas em Ameacas da Microsoft (MTE), em que
observamos atividades suspeitas nos ambientes dos clientes, concluimos
notificacdes de contas visadas.

» Se um cliente tem necessidades relacionadas ao suporte de produtos, continue
direcionando-o ao suporte da Microsoft (CSS), que permanece como o
principal lugar para todas as necessidades de suporte de clientes.

 Para profissionais de identidade e administracdo do Microsoft 365, publicamos
uma postagem no blog sobre como proteger o Microsoft 365 de ataques
locais.

Postagens de blog da Microsoft

* 13 de dezembro — Orientacdes ao cliente sobre atagues cibernéticos recentes
de estado-nacdo — Microsoft Security Response Center

* 13 de dezembro — Etapas importantes para parceiros e clientes se protegerem
contra ataques cibernéticos recentes de estado-nacao

* 15 de dezembro — Como garantir gue os clientes estejam protegidos contra o
Solorigate

* 16 de dezembro — Postagem sobre o SolarWinds — Busca de
comprometimentos com o Azure Sentinel — Microsoft Tech Community
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resposta de seguranca cibernética global e forte

* 18 de dezembro — Anélise do Solorigate, o arquivo DLL comprometido que

comecou um ataque cibernético sofisticado e como o Microsoft Defender ajuda
na protecdo — Sequranca da Microsoft

* 18 de dezembro — Como proteger o Microsoft 365 de atagues locais

Consultorias e recursos adicionais

» Se o seu cliente tiver uma duvida especifica sobre o FireEye, encaminhe-o a
Consultoria do FireEye.

» Se o seu cliente tiver uma duvida especifica sobre o SolarWinds, encaminhe-o a
Consultoria do SolarWinds.

» A Cybersecurity and Infrastructure Security Agency (CISA) publicou um
conjunto de informagdes e orientagdes aqui. Para obter orientagdes individuais
de paises especificos, clientes e parceiros devem consultar as informacgdes de
autoridades legais apropriadas ou outra entidade governamental nesta
jurisdicao.
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